ZAtACZNIK NR 1 DO REGULAMINU

Regulamin samodzielnego Portalu KSeF dla Firm

UMOWA POWIERZENIA PRZETWARZANIA DANYCH
OSOBOWYCH

Stanowigca integralng czes¢ Regulaminu | 28 pazdziernika 2026 r.

Obowigzuje od 7 listopada 2026 r.

§ 1. Strony, zawarcie i status Umowy powierzenia

1. Niniejsza Umowa powierzenia stanowi Zatgcznik nr 1 do Regulaminu samodzielnego
Portalu KSeF dla Firm i jest zawierana pomiedzy Rafatem lwaniakiem, prowadzgcym
dziatalnos¢ gospodarcza pod firma Rafat Iwaniak, ul. Baczynhskiego 3, 46-100 Namystow, NIP
9910424138 (Ustugodawca), a przedsiebiorca, ktérego dane identyfikacyjne zostaty podane
podczas rejestracji Konta Firmy (Firma).

2. Umowa powierzenia zostaje zawarta wraz z Umowa o Swiadczenie Portalu w chwili
skutecznej aktywacji Konta Firmy, po uprzednim zaakceptowaniu Regulaminu wraz z
niniejszym Zatacznikiem nr 1. Utrwalona tres¢ i data akceptacji stanowig dokumentacje
zawarcia Umowy powierzenia w postaci elektronicznej.

3. W zakresie Danych powierzonych Firma jest administratorem, a Ustugodawca podmiotem
przetwarzajgcym. Jezeli Firma przetwarza dane na polecenie innego administratora, dziata
wobec Ustugodawcy jako podmiot przetwarzajgcy, a Ustugodawca jako dalszy podmiot
przetwarzajgcy. Jezeli Firma przetwarza Dane powierzone na polecenie innego
administratora, zapewnia, ze korzystanie z Ustugodawcy jako dalszego podmiotu
przetwarzajgcego nastepuje w granicach udokumentowanych poleceh administratora oraz
na podstawie udzielonej przez niego uprzedniej szczegétowej albo ogdlnej pisemnej zgody
na dalsze powierzenie.

4. Umowa powierzenia obowigzuje przez czas wykonywania czynnosci na Danych
powierzonych, w tym ich zwrotu lub usuwania po zakohczeniu $wiadczenia Portalu. Dane
przetwarzane przez Ustugodawce jako odrebnego administratora, dotyczgce jego wtasnych
rozliczen, zawarcia uméw lub kontaktu z Firma, nie sg przedmiotem niniejszej Umowy
powierzenia.

§ 2. Przedmiot, charakter, cele i zakres przetwarzania

1. Przedmiotem powierzenia sg dane osobowe zawarte w Fakturach pobieranych z KSeF,
dane i metadane zwigzane z korzystaniem z samodzielnego Konta Firmy oraz dane
zwigzane z konfiguracja dostepu do KSeF, w zakresie, w jakim Firma powierza ich
przetwarzanie Ustugodawcy (,,Dane powierzone”).

2. Przetwarzanie polega na pozyskiwaniu danych z KSeF po nadaniu wymaganych
uprawnien, utrwalaniu, przechowywaniu, porzgdkowaniu, wyszukiwaniu, zestawianiu,
udostepnianiu uprawnionemu Uzytkownikowi, eksportowaniu, zabezpieczaniu,
wykonywaniu kopii zapasowych oraz usuwaniu danych, a takze na przetwarzaniu
poswiadczen niezbednych do utrzymania potgczenia z KSeF.

3. Celem przetwarzania jest Swiadczenie bezptatnej Ustugi opisanej w Regulaminie,
obejmujgcej dostep do Faktur i ich archiwum, synchronizacje z KSeF oraz realizacje
dyspozycji Firmy zwigzanych z eksportem, zakohczeniem korzystania z Portalu i
potagczeniem Konta Firmy z Biurem.
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4. Zakres przetwarzania obejmuje zwykte dane osobowe dotyczace Firmy, jej
przedstawicieli, pracownikéw i wspétpracownikéw oraz kontrahentéw i innych oséb
wskazanych w Fakturach pobranych z KSeF. Dane szczegélnych kategorii moga wystgpic
incydentalnie w tresci Faktur pobranych z KSeF. Ustugodawca nie wykorzystuje ich do
wtasnych celéw.

Element przetwarzania Zakres powierzonych danych i czynnosci

Kategorie oséb
Przedsiebiorcy bedacy osobami fizycznymi, przedstawiciele i osoby kontaktowe Firmy, jej kontrahenci,
pracownicy i wspétpracownicy oraz inne osoby, ktérych dane znajduja sie w Fakturach lub dokumentach.

Rodzaje danych
Dane identyfikacyjne i kontaktowe; numery identyfikacyjne i numery rachunkéw; dane zawarte w Fakturach,
w tym kwoty, tytuty i informacje dotyczgce transakcji; dane i metadane zwigzane z synchronizacjg z KSeF i
historig operacji; adres poczty elektronicznej Uzytkownika; numer PESEL albo NIP posiadacza Certyfikatu
KSeF, nazwa podmiotu wskazana w certyfikacie oraz dane techniczne zwigzane z przechowywaniem
certyfikatu i powigzanego klucza prywatnego; dane szczegdlnych kategorii wytacznie incydentalnie, jezeli
znajduja sie w tresci Faktur.

Czas przetwarzania
Okres Swiadczenia Ustugi, nastepnie okres odbioru danych i czynnosci ich usuniecia, zgodnie z Regulaminem
oraz § 11 niniejszego Zatacznika.

Charakteri cel
Czynnosci techniczne oraz udostepnianie dokumentéw na rzecz Firmy; Ustugodawca nie ustala celéw
gospodarczych, podatkowych ani rachunkowych przetwarzania.

§ 3. Polecenia dotyczace przetwarzania

1. Ustugodawca przetwarza Dane powierzone wytgcznie na udokumentowane polecenie
podmiotu powierzajgcego, w granicach celu i zakresu okreslonych w niniejszej Umowie
powierzenia. Udokumentowane polecenia obejmujg postanowienia Regulaminu, czynnosci
wykonywane w Aplikacji przez osoby uprawnione oraz polecenia przekazane Ustugodawcy
w formie dokumentowe;.

2. Ustugodawca nie wykorzystuje Danych powierzonych do prowadzenia wtasnych analiz
gospodarczych, reklamy, rozwijania profili uzytkowniké4w ani trenowania modeli sztucznej
inteligencji. Dostep do Danych powierzonych w celach utrzymania, bezpieczenstwa i obstugi
awarii ogranicza do czynnosci koniecznych do wykonania Ustugi lub polecenia podmiotu
powierzajgcego.

3. Jezeli okreslona operacja jest wymagana przepisem prawa Unii Europejskiej albo panstwa
cztonkowskiego, ktéremu Ustugodawca podlega, Ustugodawca informuje podmiot
powierzajgcy o tym obowigzku przed rozpoczeciem przetwarzania, chyba ze przepis
zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny.

4. Ustugodawca niezwtocznie informuje podmiot powierzajacy, jezeli w jego ocenie
otrzymane polecenie narusza RODO lub inne przepisy o ochronie danych osobowych. W
zakresie uzasadnionym takim ryzykiem moze wstrzymac wykonanie polecenia do czasu
jego wyjasnienia, nie podejmujac przy tym czynnosci wykraczajgcych poza niezbedng
ochrone Danych powierzonych.

§ 4. Poufnos$¢ oraz dostep personelu

1. Ustugodawca zapewnia, aby osoby dopuszczone z jego upowaznienia do przetwarzania
Danych powierzonych byty zobowigzane do zachowania ich poufnosci albo podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.
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2. Uprawnienia dostepu nadaje sie wytgcznie w zakresie niezbednym do wykonywania
obowigzkdéw. Ustugodawca odbiera dostep osobom, ktére utracity podstawe do jego
posiadania, oraz zapewnia odpowiednie zabezpieczenia kont administracyjnych.

3. Obowigzek poufnosci obejmuje réwniez okres po ustaniu wspétpracy z osobg
dopuszczong do przetwarzania, niezaleznie od zakonczenia niniejszej Umowy powierzenia.

§ 5. Srodki techniczne i organizacyjne

1. Ustugodawca stosuje srodki techniczne i organizacyjne odpowiednie do ryzyka, o ktérych
mowa w art. 32 RODO, uwzgledniajgc charakter danych ksiegowych, zagrozenia zwigzane z
dostepem do KSeF, skale przetwarzania i dostepne rozwigzania techniczne.
2. Zabezpieczenia obejmujg w szczegélnosci:

a. kontrole uprawnien i logiczne odseparowanie danych poszczegélnych kont;

b. obowigzkowe uwierzytelnianie dwuskfadnikowe przy logowaniu do Konta Firmy;

c. ochrone transmisji danych;

d. przechowywanie haset w postaci skrétéw kryptograficznych;

e. szyfrowanie przechowywanych poswiadczen KSeF i plikdéw w zakresie wynikajgcym z

architektury Aplikacji;

f. szyfrowanie numeru PESEL zapisanego w zwigzku z obstugg Certyfikatu KSeF;

g. przechowywanie klucza gtéwnego stuzgcego do ochrony kluczy danych poza

produkcyjng baza danych, z wykorzystaniem ustugi zarzadzania kluczami;

h. rejestrowanie zdarzen istotnych dla bezpieczenstwa;

i. wykonywanie i zabezpieczanie kopii zapasowych.
3. Ustugodawca chroni poswiadczenia KSeF przed nieuprawnionym ujawnieniem i nie
przekazuje ich w zwyktej korespondencji elektronicznej. Usuniecie tokenu lub certyfikatu z
Aplikacji nie jest réwnoznaczne z jego uniewaznieniem w KSeF.
4. Ustugodawca przeglada przyjete zabezpieczenia, reaguje na stwierdzone podatnosci oraz
podejmuje dziatania w celu przywrécenia dostepnosci danych po incydencie, odpowiednio
do skutkéw zdarzenia i dostepnych zasobdéw. Szczegbétowe parametry techniczne i okresy
kopii wynikajg z faktycznie stosowanej konfiguracji, nie za$ z samego opisu ustug
zewnetrznych.

§ 6. Dalsze powierzenie przetwarzania

1. Firma udziela Ustugodawcy ogdlnego pisemnego upowaznienia do korzystania z dalszych
podmiotéw przetwarzajacych, ktérych udziat jest niezbedny do Swiadczenia Portalu. W dniu
przyjecia niniejszej Umowy powierzenia podstawowe ustugi dalszego powierzenia
przedstawia ponizsze zestawienie.

2. Ustugodawca zawiera z kazdym dalszym podmiotem przetwarzajgcym umowe
zapewniajgca ochrone danych odpowiadajgcg wymogom art. 28 ust. 3 i 4 RODO oraz ponosi
wobec Firmy odpowiedzialno$¢ za wykonanie obowigzkéw dalszego podmiotu
przetwarzajgcego w zakresie przewidzianym tymi przepisami.

Podmiot Czynnosci wykonywane w zwigzku z Ustugg Znaczenie dla przeptywu danych

Railway Corporation
Hosting Aplikacji oraz produkcyjnej bazy danych; przetwarzanie danych przechowywanych w Portalu i
niezbednych logéw technicznych.
Infrastruktura produkcyjna wedtug ustalonego modelu w regionie Amsterdam; odrebnie nalezy uwzglednia¢
dostep i podwykonawcéw dostawcy.
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OVH Sp. z 0.0. (OVHcloud)
Przechowywanie plikéw, ich wersji oraz szyfrowanych kopii zapasowych bazy danych.
Ustugi wskazane dla regionéw EOG; dostep wsparcia i dalsze przetwarzanie zalezg od warunkéw konkretnego
produktu.

Plus Five Five, Inc. (Resend)
Przesytanie powiadomien oraz wiadomosci niezbednych do $wiadczenia Ustugi, wraz z adresami odbiorcow i
metadanymi doreczenia.
Tres¢ i logi wiadomosci moga by¢ przechowywane w USA, mimo zastosowania europejskiego regionu
wysyftki.

3. O zamiarze dodania lub zastgpienia dalszego podmiotu przetwarzajgcego Ustugodawca
zawiadamia Firme na adres e-mail przypisany do Konta Firmy z wyprzedzeniem
umozliwiajgcym zgtoszenie sprzeciwu przed rozpoczeciem przetwarzania przez nowy
podmiot. Zawiadomienie okresla tozsamos¢ podmiotu, zakres czynnosci i planowany termin
zmiany.

4. Firma moze przed planowanym rozpoczeciem przetwarzania przez nowy podmiot wnies¢
uzasadniony sprzeciw wynikajgcy z ryzyka dla ochrony danych. Ustugodawca podejmuje
prébe usuniecia przyczyny sprzeciwu lub zastosowania innego rozwigzania; gdy nie jest to
mozliwe, Firma moze zakohczy¢ korzystanie z Ustugi i uzyska¢ Dane powierzone na
zasadach Regulaminu.

5. Obstuga zwyktej korespondencji przez konsumencka ustuge pocztowg nie stanowi
upowaznienia do przekazywania tg drogg Faktur, poswiadczeh KSeF ani innych Danych
powierzonych. Dane wymagajgce dostepu pracownikédw wsparcia sg przekazywane
wytacznie za pomocag kanatu objetego odpowiednimi zabezpieczeniami i, jezeli zachodzi
powierzenie, wtasciwg umowa.

§ 7. Przekazywanie danych poza EOG

1. Przekazanie Danych powierzonych poza Europejski Obszar Gospodarczy lub
udostepnienie ich odbiorcy w panstwie trzecim jest dopuszczalne wytacznie na
udokumentowane polecenie podmiotu powierzajgcego i przy spetnieniu warunkéw rozdziatu
V RODO.

2. W zakresie niezbednym do korzystania z ustug dalszych podmiotéw przetwarzajgcych
wskazanych w § 6 niniejszego Zatgcznika podmiot powierzajgcy upowaznia Ustugodawce do
realizowania transferéw zgodnych z aktualng architekturg Ustugi, pod warunkiem
zapewnienia wtasciwej podstawy transferu. Moze nig by¢ w szczegélnosci decyzja
stwierdzajgca odpowiedni stopieh ochrony, w granicach jej zastosowania, albo wtasciwe
standardowe klauzule umowne wraz z wymaganymi $rodkami uzupetniajgcymi.

3. Przy wyborze lub zmianie odbiorcy Ustugodawca ustala, czy dostep z panstwa trzeciego
rzeczywiscie wystepuje, jaki podmiot otrzymuje dane oraz czy stosowany mechanizm
transferu obejmuje dang operacje. Na wniosek podmiotu powierzajgcego udostepnia
informacje umozliwiajgce ocene tych okolicznosci.

4. Samo umiejscowienie centrum danych w EOG nie przesgdza o braku transferéw
zwigzanych ze wsparciem, dziennikami technicznymi, korespondencja lub dostepem
dalszych podmiotéw przetwarzajgcych.

§ 8. Pomoc w realizacji obowigzkéw wynikajacych z RODO

1. Uwzgledniajgc charakter przetwarzania, Ustugodawca w miare mozliwosci pomaga
podmiotowi powierzajagcemu w realizacji praw osdéb, ktérych dane dotycza, przez
zapewnienie dostepnych funkcji Aplikacji oraz, w uzasadnionych przypadkach, wykonanie
dodatkowych czynnosci technicznych.
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2. Zadania 0s8b, ktérych dane dotycza, otrzymane bezposrednio przez Ustugodawce w
zwigzku z Danymi powierzonymi, sg przekazywane podmiotowi powierzajgcemu bez
zbednej zwtoki. Ustugodawca nie rozstrzyga samodzielnie o zasadnosci takich zgdan, chyba
ze wymaga tego przepis prawa.

3. Ustugodawca udziela informacji i wsparcia niezbednych do oceny ryzyka, stosowania
Srodkdéw bezpieczenstwa, zgtaszania naruszen ochrony danych oraz przeprowadzenia oceny
skutkéw dla ochrony danych i uprzednich konsultacji, w zakresie okreslonym w art. 28 ust.
3 lit. f RODO.

4. Pomoc nie oznacza przejecia przez Ustugodawce obowigzkédw administratora dotyczacych
ustalenia podstaw prawnych przetwarzania, wykonania obowigzkéw informacyjnych ani
podjecia decyzji o zgtoszeniu naruszenia organowi nadzorczemu lub zawiadomieniu oséb,
ktérych dane dotycza.

§ 9. Naruszenia ochrony danych osobowych

1. Po stwierdzeniu naruszenia ochrony Danych powierzonych Ustugodawca zawiadamia
podmiot powierzajacy bez zbednej zwtoki, nie pézniej jednak niz w ciggu 48 godzin od
stwierdzenia naruszenia, przekazujgc informacje dostepne na danym etapie wyjasniania
zdarzenia. Obowigzek ten obejmuje réwniez naruszenia, o ktérych Ustugodawca uzyskat
informacje od dalszego podmiotu przetwarzajgcego. Zawiadomienie kieruje na adres poczty
elektronicznej przypisany do Konta Firmy, a w razie potrzeby takze innym uzgodnionym
kanatem.

2. Zawiadomienie zawiera, w zakresie informacji dostepnych Ustugodawcy:
a. opis charakteru naruszenia;

b. kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie i przyblizong
liczbe wpiséw danych objetych naruszeniem;

c. opis mozliwych konsekwencji naruszenia;
d. opis srodkéw zastosowanych lub planowanych w celu ograniczenia jego skutkéw;
e. dane punktu kontaktowego umozliwiajagcego uzyskanie dalszych informacji.

Brak wszystkich informacji nie wstrzymuje pierwszego zawiadomienia. Ustugodawca przekazuje
dalsze informacje bez zbednej zwtoki po ich uzyskaniu.

3. Ustugodawca podejmuje dziatania ograniczajgce skutki naruszenia, zabezpiecza dostepne
informacje pozwalajgce odtworzy¢ jego przebieg oraz wspoétpracuje z podmiotem
powierzajgcym przy ustalaniu zakresu zdarzenia i dziatan naprawczych.

§ 10. Wykazanie zgodnosci i audyt

1. Ustugodawca udostepnia informacje niezbedne do wykazania spetnienia obowigzkéw
wynikajgcych z art. 28 RODO i umozliwia przeprowadzenie audytu, w tym inspekcji, przez
uprawniony podmiot lub audytora dziatajgcego z jego umocowania.

2. Weryfikacja odbywa sie w pierwszej kolejnosci na podstawie dokumentacji
bezpieczenhstwa, opiséw procedur, wynikéw niezaleznych audytéw i odpowiedzi na
uzasadnione pytania. Ustugodawca umozliwia dalszg weryfikacje, jezeli powyzsze materiaty
nie pozwalajg wykazac przestrzegania obowigzkdw.

3. Termin i zakres audytu ustala sie z uwzglednieniem bezpieczenstwa systemoéw, praw
innych klientéw i ochrony informacji poufnych. Zwykty audyt jest zapowiadany z
odpowiednim wyprzedzeniem; obowigzek uprzedzenia nie wytgcza koniecznych czynnosci
po powaznym incydencie lub na zadanie wtasciwego organu.
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4. Audyt nie obejmuje nieograniczonego dostepu do danych innych klientéw ani ujawnienia
haset, kluczy prywatnych i tajemnic przedsiebiorstwa, jezeli cel kontroli mozna osiggnac za
pomocg innych, réwnowaznych dowoddéw.

§ 11. Zakoficzenie przetwarzania, zwrot i usuwanie danych

1. Z wyjatkiem zakonhczenia samodzielnej Umowy wskutek potgczenia Konta Firmy z
Biurem, po zakohczeniu Umowy Firma moze w terminie 30 dni odebra¢ Dane powierzone za
pomocg dostepnego eksportu albo zwréci¢ sie do Ustugodawcy o ich bezpieczne wydanie.
Jezeli Firma zgtosi zgdanie wydania danych przed uptywem tego okresu, dane objete
zagdaniem nie sg usuwane przed zweryfikowaniem uprawnienia wnioskodawcy i ich
udostepnieniem w sposdéb umozliwiajacy pobranie. Do zmiany dostawcy stosuje sie odrebne
terminy okreslone w § 16 Regulaminu.

2. Firma moze poleci¢ zwrot Danych powierzonych albo ich usuniecie. Jezeli nie wyda
odrebnej dyspozycji, po uptywie wtasciwego okresu odzyskiwania danych Ustugodawca
usuwa Dane powierzone ze srodowiska produkcyjnego. W przypadku zwyktego
wypowiedzenia Umowy przez Firme Ustugodawca przesyta przypomnienie o planowanym
usunieciu danych na 3 dni przed jego wykonaniem, zgodnie z § 15 Regulaminu. Jezeli
obowigzek przechowywania okreslonych danych wynika z prawa Unii Europejskiej albo
prawa panstwa cztonkowskiego, ktéremu podlega Ustugodawca, dane te sg przechowywane
wytacznie w wymaganym zakresie i okresie.

3. Dane powierzone usuniete ze Srodowiska produkcyjnego sg usuwane z kopii zapasowych
najpézniej w ciggu 27 dni od ich usuniecia ze Srodowiska produkcyjnego. Do czasu
usuniecia kopie pozostajg zabezpieczone i nie sg wykorzystywane do biezgcej obstugi
Firmy. Jezeli kopia zostanie odtworzona, Ustugodawca ponownie wykonuje czynnosci
usuniecia dotyczgce Danych powierzonych, ktére wczesniej zostaty skutecznie usuniete.

4. Potgczenie Konta Firmy z Biurem nie powoduje automatycznego przeniesienia archiwum
Firmy do przestrzeni Biura. Potwierdzenie potgczenia po udostepnieniu informacji o jego
skutkach stanowi polecenie usuniecia Danych powierzonych zgromadzonych w ramach
samodzielnej Ustugi. Dane sg usuwane ze Srodowiska produkcyjnego w ramach realizacji
potaczenia, bez stosowania 30-dniowego okresu okreslonego w ust. 1 niniejszego paragrafu.
Do danych pozostajgcych w kopiach zapasowych stosuje sie ust. 3 niniejszego paragrafu.
Jezeli przed potaczeniem Firma skutecznie uruchomita procedure zmiany dostawcy albo
zgtosita niewykonane zgdanie wydania danych, do danych objetych takim zgdaniem stosuje
sie wiasciwg procedure przed ich usunieciem.

5. Obowiagzki zwrotu i usuwania realizuje sie z uwzglednieniem bezwzglednie
obowigzujgcych przepiséw dotyczgcych zmiany dostawcy ustug przetwarzania danych,
jezeli znajdujg zastosowanie do danej Ustugi.

§ 12. Pierwszenstwo postanowien i zmiany

1. W zakresie przetwarzania Danych powierzonych niniejsza Umowa powierzenia ma
pierwszenstwo przed Regulaminem. Nie uchybia to bezposrednio stosowanym przepisom
RODO ani obowigzkom administratora i podmiotéw przetwarzajacych.

2. Zmiana niniejszej Umowy powierzenia wymaga zachowania zasad zmiany dokumentéw
umownych okreslonych w Regulaminie, z uwzglednieniem prawa do sprzeciwu wobec
nowych dalszych podmiotéw przetwarzajgcych na zasadach § 6 niniejszego Zatacznika.

3. Ustugodawca utrwala zawarcie Umowy powierzenia w sposéb pozwalajgcy ustali¢ Firme,
tres$¢ wersji zaakceptowanej przy zawarciu Umowy oraz date jej akceptacji. W przypadku
péZniejszych zmian zachowuje tres¢ kolejnych wersji Umowy powierzenia oraz informacje
pozwalajgce ustali¢ ich udostepnienie Firmie, przekazanie zawiadomienia o zmianie i date
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rozpoczecia stosowania zmienionych postanowien. Jezeli dana zmiana wymaga odrebnego
uzgodnienia lub nowego polecenia Firmy, Ustugodawca utrwala réwniez takie uzgodnienie
lub polecenie. Umowa powierzenia jest udostepniana przed zawarciem Umowy w postaci
umozliwiajgcej jej pobranie i odtworzenie.
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